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블록체인의 시작
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순수한 P2P 기반의 전자 화폐는 금융 기관없이 온라인 결제를 직접 할 수 있다
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블록체인 정의
데이터의 신뢰성을 확보하는 기술

- 네트워크 내의 참여자가 공동으로 정보 및 가치의 이동을 기록, 검증, 보관, 실행함으로써 중개자 없이도 신뢰 확보가 가능

신뢰를 만드는 기계 (The Trust Machine)

- 서로 믿지 못하는 불특정 다수로 구성된 집단에서 구성원 간의 신뢰를 생성
- 중앙집중 기관이 아닌 참여자들 간의 합의로 운영되는 탈 중앙화
- 거래 내역의 위변조를 방지하여 무결성 보증이 가능

암호화 서명된 트랜잭션들이 블록으로 그룹화된 디지털 원장

- 각 블록을 유효성 확인 후 합의 결정을 거쳐 이전 블록과 암호화된 방식으로 연결되고, 새로운 블록이 추가되면서 이전 블록을 수정하기 어려워짐

트랜잭션의 그룹으로 구성된 블록의 연결 리스트

- 일관성, 불변성, 소유가능성, 탈중앙성, 표준화, 속성이 추가된 데이터베이스의 하위 집합
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기술적 측면사회적 측면경제적 측면
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경제 - 돈이 되는 무언가
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사회 – 현실을 바꿔줄 무언가

https://steemit.com/jjangjjangman/@iostoken-kr/24dbqw
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기술 – 혼합된 무언가

P2P 

Network

Hash 

Algorithm

Consensus 

Algorithm
Key

Smart 

Contract
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www가 나올당시
컴퓨터 간의 연결을 목적으로
했기 때문에 P2P와 유사

1999년 napster를 통한
첫 File sharing 서비스

완전한 P2P 보다는
파일을 서버에 올리고
파일을 서버가 확인 후
다른 사람에게 전송

그누텔라 (비 공개형 P2P)

통신해야하는 상대방 IP 
주소를 알고 있어야 통신 가능

당나귀 (공개형 P2P)

파일 분할식 공유
최초로 대용량 공유가 가능함

토렌트
(공개형 P2P & 
비 공개형 P2P)



P2P Network
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• 서버를 통해서 모든 통신이 이루어짐

• 유지 보수가 쉬움

• 보안을 유지가 쉬움

• 서버에 네트워크 트래픽이 집중됨

• 트래픽을 분산 시킬 수 있음

• 새로운 기능 추가, 업데이트가 어려움

클라이언트 & 서버 P2P



P2P Network
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Pure P2P Hybrid P2P

• 모든 노드가 동등한 입장

• 새로운 노드의 추가가 쉬움

• 각 노드들의 정보가 인덱스 서버에 기록

• 노드간의 데이터는 P2P 통신으로 이루어지나 탐색
및 발견은 인덱스 서버를 통해 이루어짐



Hash Algorithm
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• 고정 크기의 출력

– 임의의 입력, 고정 크기의 출력

• 문서나 파일의 손상 여부를 검증하는 데에 사용

• 복제물은 원본과 같은 지 여부를 검증

– 두 문서의 글자를 모두 비교할 필요가 없음

– 두 파일의 해시값만 비교로 충분



Hash Algorithm
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• 해시 함수란 임의의 길이를 갖는 데이터를 고정된 길이를 가진 해시 값으로 바꿔주는 함수
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Block
1

Block
2

Block
3

Block
4

Block
5

Block
6

https://www.researchgate.net/figure/Blockchain-design-structure-showing-
chained-blocks-with-header-and-body-fields_fig2_321017113

블록체인에서 Hash Algorithm은

1) 데이터의 간결하게 표현

2) 데이터의 무결성을 검증

3) Proof of Work에 사용



Key
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tx1

Node A Node Btx2

키가 없는 경우 누가 메시지를 보냈는지 모름



Key
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대칭키 비 대칭키

• 하나의 키로 암호화 복호화를 진행

• 속도가 빠름

• Public Key와 Private Key가 존재

Private key Public key

Private keyPublic key



Key
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서명 검증

개인키 공개키

전자서명



Key
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데이터의 출처를 밝히기 위해서 Key를 사용

tx1

Node A Node BSignaturePrivate Key

Signature

Public key
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클라이언트 & 서버 구조

블록에
tx1, tx2, tx3을

넣어놨어

P2P 구조

tx1, tx2 
넣어서 블록

생성!

tx3, tx5  넣
어서 블록 생성!

tx2, tx4 
넣어서 블록

생성!

거부!

…
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리더 선출 투표

• Proof of XXX

• 특정 알고리즘을 통해 리더를 선출 후, 대표자가
블록을 생성

• Proof of Work, Proof of Stake

• 모든 노드가 참여하여, 투표를 진행

• 블록을 제시하는 리더가 존재

• PBFT, DPoS, Tendermint
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작업증명 (PoW: Proof of Work)

ABC123

asda12

Hash Algorithm

ABC?????

asda12

Hash Algorithm

• 특정 Hash 함수를 주고, Input값을 맞추는 과정

• Input값을 가장 빨리 맞추는 사람이 블록 생성 권한을 가짐

• Computer Resource를 많이 쓰는 노드
= 일을 많이 한 노드 = 정직한 노드

• Computer Resource 낭비가 심함



Consensus Algorithm
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지분증명 (PoS; Proof of Stake)

• 작업 증명의 한계를 해결하기 위해서 만들어짐

• 지분에 따라서 블록 생성 권한을 주는 방식

• 대부분이 Coin Age 방식을 사용 하고 있음

• 다른합의알고리즘과 융합하여 사용하는 형태

• 블록생성의 중앙화 문제가 있음
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실용적 비잔틴 장애 허용 (PBFT; Practical Byzantine Fault Tolerance)

• 클라이언트가 블록을 제시 하고 해당 블록에 대해서 매번 투표
를 진행 하는 방식

• 데이터의 안전성을 보장

• 노드 수가 많아질수록 합의에 도달하는 시간이 오래 걸림
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• 1994년 Nick Szabo가 제시한 개념

• 디지털화된 계약서가 해킹될 경우 문제가 발생

• 이더리움을 통해 스마트컨트렉트가 사용됨

• 코드의 조각

• 블록체인과 상호 작용하는 인터페이스



Smart Contract

33

Input

동전 음료수

output

ether token
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스마트 컨트렉트
생성

컴파일

바이트 코드 변환

트랜잭션

블록에 저장

배포

블록체인에 저장
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https://hakin9.org/the-truth-about-smart-co
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https://ko.wikipedia.org/wiki/%EB%B9%84%ED%8A%B8%EC%BD%94%EC%9D%B8
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https://ko.wikipedia.org/wiki/%EC%9D%B4%EB%8D%94%EB%A6%AC%EC%9B%80
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퍼블릭 블록체인 프라이빗 블록체인

• 네트워크 누구나 참여 가능 • 허가받은 사용자만 참여 가능
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• IBM이 주도하는 프로젝트

• 프라이빗 블록체인에서 가장 유명함

• 접근 제어 기능을 제공

• Intel이 주도하는 프로젝트

• IoT 환경에서의 블록체인

• DID 제공 플랫폼

• 이더리움 프라이빗
네트워크
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SDK CA
CA

Endorser Peer

Orderer

Org

Endorser Peer

Leader Peer

General
Peer

General Peer

General Peer

Anchor Peer
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클레이튼
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• CN
• 합의를 진행하는 노드

• PN
• 외부 EN으로 부터 받은 트랜잭션을 CN에 전달

• EN
• 서비스 사용자 노드
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블록체인 지갑
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• 지갑은 블록체인 인가?

• 지갑은 왜 필요한가?

• 지갑의 중요성



블록체인 지갑
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지갑은 블록체인 인가?

지갑

• 지갑은 블록체인이 아니며, 블록체인 네트워크의 계정을 관리 할 수 있도록 도와주는 프로그램

• 하나의 계정에 여러 개의 블록체인 계정을 관리할 수 있음

• 각 계정들은 개인키에 의해서 생성됨



블록체인 지갑
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지갑은 왜 필요한가?



블록체인 지갑
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지갑의 중요성

• 개인키를 생성 및 관리를 효율적으로 진행 가능

• 지갑의 보안에 따라서 가상 자산 보호가 가능
• 암호화폐가 탈취당했다 = 지갑이 해킹에 노출되었다



블록체인과 DApp
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Decentralized Application
블록체인 기반의 Application

이상적인 DApp
현실적인 DApp



블록체인과 DApp

50



CBDC
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중앙은행이 발행하는 가상화폐

저개발국가

• Unbanked 해소
• 소매시장 내 자국 통화 영향력 확대

금융취약강대국

• 금융제도 혁신
• Payment 혁신
• 디지털 경제 활성화

금융선진중소국

• FinTech 진흥
• 디지털 경제 중심 경제 성장 전략

금융선진강대국

• 자국 통화 영향력 유지
• 디지털 산업의 제도적 기반 선도
• 저비용 통화/재정 정책 수단 보급



NFT와 블록체인
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디지털 자산의 소유권을 증명하는 NFT

• 기존의 현물 거래는 거래 기록을 확인 가능

• 기존의 디지털 자산은 손쉬운 파일 복사로 인해 소유주 증명 불가능

• NFT는 블록체인을 통해 거래 내역을 증명할 수 있으므로 소유주 증명 가능

• 기존에는 거래가 불가능했던 상품에 대한 새로운 거래 시장 형성



NFT와 블록체인
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Non-fungible Tokens Quarterly Report Q3-2021

NFT 현황
Opensea
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NFT의 활용

1. 디지털 예술품 거래 시장

JA MORANT DUNK Legendary #42/49

CryptoPunk #7523

• 디지털 예술품 거래가 이루어지는 시장

2. 커뮤니티 멤버십

• NFT 작품 시리즈를 가지고 있는 사람들끼리 모임 생성



NFT와 블록체인
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NFT의 활용

3. 브랜드 세계관 확장

• 유명 브랜드가 자신들의 팬덤 및 세계관
확장을 위해 NFT 시리즈를 발행

4. 실생활 응용

• 레스토랑 예약권, 멤버십 카드
• 공연 티켓을 NFT로 판매해 굿즈로서의 소장 욕구 자극



NFT와 블록체인
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NFT의 활용

5. 양도 불가 NFT

• MIT의 새로운 졸업장 배포

6. NFT 발행 플랫폼

• NFT를 쉽게 발행 및 공유 가능한 서비스 제공



메타버스와 블록체인
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기존의 가상 세계

가상 세계의 나 현실 세계의 나

학생 회사원

암살자군주

현실과 연관성이 없는 하나의 세계

부자
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오늘날의 가상 세계 (Metaverse)

가상 세계의 자산 현실 자산

상호연결
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2

아바타 드라마 작가와 PD 아이템 디자이너

월드 빌더 ROBLOX 개발자
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Web 1.0의 한계

• HTML, URL 등의 단순 정보 제공 수단으로 사용되었던 고전적인 웹의 형태

• 이용자는 ‘뉴스 만들기’와 같은 ‘Write’ 기능을 사용할 수 없고, ‘Read’ 기능만 사용할 수 있음

• 단방향적 소통방식

Web 1.0뉴스 만들기 뉴스 읽기
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Web 2.0의 한계 - 데이터의 독점화(중앙화)

• 중앙화된 데이터를 제어하고 사용하는
서비스를 제공하는 거대 플랫폼

• Web 2.0은 거대 플랫폼의 데이터
중앙화를 가속

• 데이터 사용 독점 및 단절

• 거대 빅테크 독점에 의한 생태계 지속 가능성에 대한 우려



WEB 3.0과 블록체인

62

• 유저가 읽기, 쓰기, 소유 가능
• 소유를 위한 암호화폐 사용
• 주식회사의 주식과 비슷한 개념이나, 투명하고 알고리즘에 의해 공정하게 배분됨
• 사용자들이 자신의 콘텐츠의 경제적 가치를 누릴 수 있고 플랫폼 운영에도 참여가능

Web3
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• 광고 차단

• 웹사이트 트래커 차단

• 광고 허용 설정을 통해 이용자는 광고를 보고, 

클릭할 경우 BAT 토큰을 받을 수 있음

Brave Browser

광고주 사용자

광고 게재 요청

BAT 지급

Basic Attention Token

광고 클릭 시

BAT 지급
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Chrome으로 ‘레고‘ 검색 시 상단에 뜨는 광고 광고 차단 설정 광고가 차단됨

Brave로 광고를 차단하고
‘레고’를 검색한 결과
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광고 허용 광고 클릭 BAT 수익 발생
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Web3로 인한 연간 온라인 지출 규모는 2030년에 연간 12.5조 USD에

달할 수 있다는 전망 제시 (미국 ARK Invest Big Ideas 2022)
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Source: EMERGEN Research 2021

2021년 $3.2 billion - 2030년 $81.5 billion (CAGR 43.7%)
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출처: Capital IQ, Public Internet Companies Market Cap (인터넷 기업 예상 시가 총액)

인터넷 기업들의 시가 총액은 2030년 100조 USD를 상회할 것으로 예측 (Capital IQ)
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코인 스마트 컨트랙트 분산 신원 인증

Play to EarnNon-fungible 
Token

탈 중앙화 금융

Metaverse Web3
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Q & A


